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RESUMO: Se é verdade que ndo ha regime democratico sem liberdade de expressao,
é preciso dizer que s6 ha direito a informacdo, capacidade de autodeterminacao e
liberdade plena quando os sujeitos lidam com a complexidade da realidade. Dai que
simplificacbes perversas, intencional descontextualizagdo e a circulagdo em massa
desses conteudos nas redes sociais, vém empobrecendo os debates, tirando o foco da
discussao que verdadeiramente importa, e inflando vieses antidemocraticos. Fala-se,
com naturalidade, em exterminio do inimigo, prega-se o levante contra o resultado
das eleicdes que desagrade, tudo ao alvedrio de qualquer moderacdo de contelddo
pelos conglomerados tecnoldgicos, que se eximem da responsabilidade de manter a
franqueza do debate, ao passo que lucram demasiadamente com sua crescente
importancia. Diante desta realidade, a presente pesquisa busca analisar o contexto
legislativo e jurisprudencial acerca da responsabilidade civil das plataformas por
conteddo de terceiros, o controle do fluxo de informagdes pelas "Bigh Techs”, os
marcos legais e respostas regulatérias para enfrentar a disseminagdo de conteldo
inveridico. O trabalho ressalta a necessidade de adaptacdo dos sistemas juridicos aos
avancos tecnoldgicos como pilar essencial da democracia. A metodologia utilizada
partiu do estudo da literatura a respeito da matéria, da analise de dados e de
experiéncias documentadas.

Palavras-chave: Responsabilidade civil. Regulacdo. Redes Sociais.

ABSTRACT: If it is true that there can be no democratic regime without freedom of
expression, it must also be said that the right to information, the capacity for self-
determination, and full freedom only exist when individuals engage with the complexity
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of reality. Hence, perverse simplifications, intentional misrepresentation of data and the
mass circulation of such content on social networks have impoverished debates,
diverted attention from the discussions that truly matter, and fueled anti-democratic
biases. People speak casually of exterminating the enemy, advocate uprisings against
election results they dislike, all under the discretion of tech conglomerates that shirk
responsibility for maintaining the integrity of debate while profiting enormously from
its growing relevance. In light of this reality, the present research aims to analyze the
legislative and jurisprudential context regarding the civil liability of platforms for third-
party content, the control of information flow by Big Tech companies, and the legal
frameworks and regulatory responses aimed at combating the dissemination of false
content. The study emphasizes the need for legal systems to adapt to technological
advances as an essential pillar of democracy. The methodology employed involved a
review of the literature on the subject, data analysis, and the documentation of
experiences.

Keywords: Civil liability. Regulation. Social Networks.

SUMARIO: INTRODUCAO. 1. PANORAMA JURIDICO BRASILEIRO A RESPEITO DA
RESPONSABILIDADE CIVIL NA INTERNET. 1.1 Analise do Marco Civil da Internet — Lei
12.965/2014. 1.2 Evolugao jurisprudencial a respeito da aplicacao do Marco Civil da
Internet. 2. DESINFORMACAO NAS REDES SOCIAIS. 2.1 Propagacido massiva de fake
news e seus riscos. 2.2 Capitalismo de plataforma. 3. NECESSIDADE DE
REGULAMENTACAO. 3.1. Proposta de reforma do Cédigo Civil. 3.2 PL das Fake News.
CONCLUSAO. REFERENCIAS.

INTRODUCAO

A evolugdo das tecnologias propiciou a disseminacao massiva de conteudos,
intensificou a globalizacdo e encurtou as distancias entre tantos mundos. Se, como
disse John Donee, nenhum homem é uma ilha, o fendmeno das redes sociais faz com
gue nos sintamos na Pangeia, isto €, tao proximos o tempo todo que a colisdo parece
inevitavel.

Os debates, neste superpopuloso territério condensado, estao distantes dos
modelos da Agora, praca publica da Grécia Antiga — berco da democracia —, tampouco
se aproximam dos bancos da universidade. Aparentam, na verdade, tragos de arena de
batalha, onde os adversarios, insuflados pela monocular visdo advinda de seus
algoritmos, golpeiam um espantalho produzido por informacdes falsas ou
manipuladas.

E justo que se mencione os aspectos positivos dos avancos tecnolégicos. Nota-
se importante papel na educagdo em direitos, divulgacao de informacdes em tempo



real, expansao das ideias, criacao de novas profissdes e técnicas profissionais. Em tese,
a ferramenta poderia amplificar a salutar discussao para aprimoramento das decisoes.
Tais desenvolvimentos nao vém, contudo, sem retrocessos e novos desafios.

Somando-se a problematica exposta, embora as redes sociais possam, em tese,
viabilizar o acesso a diferentes formas de pensamento, ha verdadeira limitacao pelas
plataformas digitais da exposicao de informacdes que desafiem as visGes de seus
usuarios, favorecendo os extremismos. O debate é substituido, entdo, pela pregacao
aos convertidos, empobrecendo-o e fragilizando, em ultima analise, a propria
democracia.

E fato notdrio, portanto, que ha fundamentada preocupacao com o uso das
novas tecnologias, fendmeno que ndo passa ao largo do sistema juridico.

Este trabalho prop&e analisar a propagacao em massa de informacdes falsas
(fake news e deep fake) e seus efeitos a democracia brasileira, bem como a
possibilidade de responsabilizagdo civil das plataformas digitais pelo conteudo de
terceiros a luz da Constituicao Federal, da legislagdo infraconstitucional e da orientagédo
jurisprudencial sobre o tema.

O primeiro capitulo sera elaborada uma analise legal e jurisprudencial a
respeito do Marco Civil da Internet — Lei 12.965/2014.

No segundo capitulo, serdo examinados os aspectos politico-sociais da
propagacao das fake news.

Posteriormente, serdo feitas as andlises sobre a proposta de Reforma do
Cddigo Civil a respeito da retirada de contetdo pelos provedores e o PL das Fake News.

Por fim, serdo trazidas as conclusdes deste trabalho, sem a pretensao de
esgota-las.

1. PANORAMA JURIDICO BRASILEIRO A RESPEITO DA RESPONSABILIDADE
CIVIL NA INTERNET

A responsabilidade civil, no ambito do Direito Civil brasileiro, é instrumento de
recomposicao das posicdes juridicas abaladas pelo ilicito ou pelo inadimplemento. Sua
funcao nuclear é restaurar a ordem juridica concreta por meio da reparagao integral
do dano, sem olvidar balizas de proporcionalidade e equidade.

A lei que inaugurou a governanca dos usuarios da /nternet foi o Marco Civil da
Internet — Lei n° 12.965/2014, sobre o qual este capitulo prop&e analisar os principais
conceitos, dispositivos e interpretagdes jurisprudenciais.



1.1 Analise do Marco Civil da Internet - Lei n® 12.965/2014

O Marco Civil da Internet se aplica ao uso da internet no Brasil e orienta a
atuacao dos entes federados, inclusive alcangando atividades ofertadas ao publico
brasileiro por empresas sediadas no exterior.

Seus fundamentos abarcam: I- reconhecimento da escala mundial da rede, II-
os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania
em meios digitais, III- pluralidade e a diversidade, IV- a abertura e a colaboracéo; V-
finalidade social da rede (art. 2°).

Os principios centrais incluem: I- garantia da liberdade de expressao,
comunicacao e manifestacdo do pensamento, nos termos da Constituicao Federal, II-
protecao da privacidade, III- protecdo dos dados pessoais, na forma da lei, IV-
preservacao e garantia da neutralidade da rede, V- preservacao da estabilidade,
seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis com
os padrdes internacionais e pelo estimulo ao uso de boas praticas, VI-
responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei, VII-
preservacao da natureza participativa da rede, VIII- liberdade dos modelos de negdcios
promovidos na internet, desde que nao confltem com os demais principios
estabelecidos nesta Lei (art. 3°).

Os artigos 7° ao 10 do Marco Civil da Internet dispoem a respeito dos direitos
e garantias dos usuarios. O capitulo assegura a inviolabilidade da intimidade e da vida
privada, a protecao e o sigilo das comunicacdes pela internet, salvo por ordem judicial.
Garante informacdes claras sobre coleta, uso, armazenamento e tratamento de dados
pessoais, bem como resguarda o direito ao ndo fornecimento a terceiros de dados e
registros sem consentimento ou previsao legal. A lei também veda o repasse a terceiros
de dados sem transparéncia e base juridica, reforcando o direito a informacdo e a
qualidade contratual nas relagdes com provedores, dispositivos que foram
densificados com a posterior Lei Geral de Protecao de Dados — Lei n°® 13.709 de 2018.

Especialmente sobre a neutralidade da rede, tratada especificamente no art.
9°, um dos principios que norteiam o Marco Civil da Internet, assevera Tum Wu que:

[...] O ideal de neutralidade anuncia uma rede que trata da
mesma forma tudo que transporta, indiferente a natureza do
contetudo ou a identidade do usuario. No mesmo espirito do
principio fim o principio da neutralidade garante que é melhor
deixar aos “fins” da rede as decisdes quanto ao uso do meio, e
nao aos veiculos de informacao. (WU, Tim. Impérios da
Comunicacao. Do telefone a internet, da AT&T ao Google.



Traducdo da obra The master switch: the rise and fall of
information empires por Claudio Carina. Rio de Janeiro: Zahar,
2012. p. 244.

Neste aspecto, Jodo Victor Rozatti Longhi explicita, citando a pesquisa de Bob
Zelnick e Eva Zelnick:

[...] Preconiza-se que a auséncia de neutralidade na Rede traria
seus grandes possiveis riscos: 1. Filtragem pelos provedores de
qual conteldo é ou nao acessado aos usuarios; 2. Formacao de
monopdlios verticais entre provedores de conteldo, acesso e
hospedagem com sensivel diminuicdo do poder de escolha dos
consumidores acerca do que acessam; 3. Controle de precos e
formacdo de cartéis; 4. Diminuicdo do tempo médio de
velocidade para o consumidor final; 5. Restricdo a inovagao
tecnoldgica; 6. Diminuicdo das possibilidades de expressdo
politica na internet. (LONGHI, Jodo Victor Rozatti.
Responsabilidade civil e redes sociais: retirada de conteudo,
perfis falsos, discurso de édio e fake news — 3. ed. - Indaiatuba,
SP: Editora Foco, 2025. p. 46)

Os artigos 11, 13, 14 e 15 fixam as regras sobre a guarda de registros de
conexao e de acesso a aplicacdes, protecao e seguranga: os provedores de conexao
devem manter registros por tempo determinado, em ambiente controlado, com
integridade e confidencialidade. Em linhas gerais, a regra é a do sigilo, imputando-se
o dever de guarda dos registros de conexao pelo prazo de um ano aos provedores de
conexao (art. 13, capud). Quanto aos provedores de aplicagdes, guardem os registros
respectivos pelo prazo de seis meses (art. 15, capuf), podendo se estender nas
hipoteses contidas nos paragrafos 1° e 2°, observando a reserva de ordem judicial.

Os artigos 18 a 21 distinguem os provedores de conexao, que fornecem acesso
a rede, dos provedores de aplicagdes, servicos como redes sociais, plataformas de
video, hospedagem, marketplaces etc. A regra enunciada no artigo 18 € a de que os
provedores de conexao ndo respondem por conteddos gerados por terceiros. Os
provedores de aplicagdes, por seu turno, podem ser responsabilizados se, apds ordem
judicial especifica, deixem de remover o conteldo, consoante a regra disposta no
artigo 19, propondo um modelo adverso a censura privada e ao abuso do direito.

O artigo 21 criou uma excecgao: na divulgacdo nao consentida de cenas de
nudez ou atos sexuais de carater privado, a notificacao extrajudicial da vitima é o que



basta para impor aos provedores de aplicacbes o dever de remogao, sob pena de
responsabilizagao.

Os artigos 22 e 23 consagram a regra, atendendo aos termos da Constituicao
da Republica, de disponibilizacao dos registros mediante decisao judicial.

Por fim, os artigos 24 a 27 impdem as diretrizes gerais para a atuagdo do poder
publico, atribuindo a internet a natureza transindividual.

Em sintese, a lei fora criada em um determinado contexto histérico e, com o
passar do tempo, deixou de oferecer respostas satisfatérias as questdes geradas pela
evolucao tecnoldgica, sobretudo no que diz respeito a responsabilizacdo dos
provedores de aplicacdes. E isso porque a norma condiciona a responsabilizacao civil
das plataformas a emissao de ordem judicial, impondo as vitimas o dever de acionar o
Poder Judiciario e, consequentemente, ocasionando-lhes custos financeiros, sociais e
psicologicos, seja pela contratacdo de advogado, comprometimento do tempo e
demora na solucao da controvérsia.

1.2 Evolucao jurisprudencial a respeito da aplicacao do Marco Civil

A aplicagao dos dispositivos legais passou por mudancas de entendimento dos
tribunais superiores brasileiros. Na mais recente, no julgamento dos Recursos
Extraordinarios n® 1.057.258-MG e n° 1.037.396/SP, Tema 533/987 de Repercussao
Geral, em 27 de junho de 2025, o Supremo Tribunal Federal reconheceu a
inconstitucionalidade parcial e progressiva do artigo 19 do Marco Civil da Internet2.

2Reconhecimento da inconstitucionalidade parcial e progressiva do art. 19 do MCI 1. O art. 19 da Lei n°®
12.965/2014 (Marco Civil da Internet), que exige ordem judicial especifica para a responsabilizacéo civil
de provedor de aplicagdes de internet por danos decorrentes de conteddo gerado por terceiros, é
parcialmente inconstitucional. H4 um estado de omissdo parcial que decorre do fato de que a regra
geral do art. 19 ndo confere protecdo suficiente a bens juridicos constitucionais de alta relevancia
(protegao de direitos fundamentais e da democracia). Interpretacdo do art. 19 do MCI 2. Enquanto nao
sobrevier nova legislacdo, o art. 19 do MCI deve ser interpretado de forma que os provedores de
aplicagdo de internet estdo sujeitos a responsabilizagdo civil, ressalvada a aplicacdo das disposicdes
especificas da legislacdo eleitoral e os atos normativos expedidos pelo TSE. 3. O provedor de aplicagdes
de internet sera responsabilizado civilmente, nos termos do art. 21 do MCI, pelos danos decorrentes de
contelidos gerados por terceiros em casos de crime ou atos ilicitos, sem prejuizo do dever de remocao
do conteldo. Aplica-se a mesma regra nos casos de contas denunciadas como inauténticas. 3.1. Nas
hipoteses de crime contra a honra aplica-se o art. 19 do MCI, sem prejuizo da possibilidade de remocéo
por notificacdo extrajudicial. 3.2. Em se tratando de sucessivas replicacdes do fato ofensivo ja
reconhecido por decisdo judicial, todos os provedores de redes sociais deverao remover as publica¢des
com idénticos conteldos, independentemente de novas decisdes judiciais, a partir de notificagdo judicial
ou extrajudicial. Presuncdo de responsabilidade 4. Fica estabelecida a presuncdo de responsabilidade
dos provedores em caso de conteldos ilicitos quando se tratar de (a) anlncios e impulsionamentos



pagos; ou (b) rede artificial de distribuicdo (chatbot ou robds). Nestas hipoteses, a responsabilizagdo
podera se dar independentemente de notificacdo. Os provedores ficardo excluidos de responsabilidade
se comprovarem que atuaram diligentemente e em tempo razoavel para tornar indisponivel o contetdo.
Dever de cuidado em caso de circulacdo massiva de conteludos ilicitos graves 5. O provedor de
aplicagdes de internet é responsavel quando ndo promover a indisponibilizagdo imediata de contelddos
que configurem as praticas de crimes graves previstas no seguinte rol taxativo: (a) condutas e atos
antidemocraticos que se amoldem aos tipos previstos nos artigos 286, paragrafo unico, 359-L, 359-M,
359-N, 359-P e 359-R do Codigo Penal; (b) crimes de terrorismo ou preparatérios de terrorismo,
tipificados pela Lei n° 13.260/2016; (c) crimes de induzimento, instigacdo ou auxilio a suicidio ou a
automutilacdo, nos termos do art. 122 do Codigo Penal; (d) incitacdo a discriminacdo em razdo de raga,
cor, etnia, religido, procedéncia nacional, sexualidade ou identidade de género (condutas homofdbicas
e transfobicas), passivel de enquadramento nos arts. 20, 20-A, 20-B e 20-C da Lei n® 7.716, de 1989; (e)
crimes praticados contra a mulher em razdo da condicdo do sexo feminino, inclusive contelddos que
propagam &dio as mulheres (Lei n° 11.340/06; Lei n° 10.446/02; Lei n°® 14.192/21; CP, art. 141, § 3°; art.
146-A; art. 147, § 1°; art. 147-A; e art. 147-B do CP); (f) crimes sexuais contra pessoas vulneraveis,
pornografia infantil e crimes graves contra criancas e adolescentes, nos termos dos arts. 217-A, 218,
218-A, 218-B, 218-C, do Cddigo Penal e dos arts. 240, 241-A, 241-C, 241-D do Estatuto da Crianca e do
Adolescente; g) trafico de pessoas (CP, art. 149-A). 5.1 A responsabilidade dos provedores de aplicacdes
de internet prevista neste item diz respeito a configuracdo de falha sistémica. 5.2 Considera-se falha
sistémica, imputavel ao provedor de aplicacdes de internet, deixar de adotar adequadas medidas de
prevencdo ou remocao dos conteldos ilicitos anteriormente listados, configurando violagdo ao dever
de atuar de forma responsavel, transparente e cautelosa. 5.3. Consideram-se adequadas as medidas que,
conforme o estado da técnica, fornecam os niveis mais elevados de seguranga para o tipo de atividade
desempenhada pelo provedor. 5.4. A existéncia de contetdo ilicito de forma isolada, atomizada, néo é,
por si so, suficiente para ensejar a aplicagdo da responsabilidade civil do presente item. Contudo, nesta
hipdtese, incidird o regime de responsabilidade previsto no art. 21 do MCIL. 5.5. Nas hipdteses previstas
neste item, o responsavel pela publicacdo do conteldo removido pelo provedor de aplicacdes de
internet podera requerer judicialmente o seu restabelecimento, mediante demonstragdo da auséncia de
ilicitude. Ainda que o conteudo seja restaurado por ordem judicial, ndo havera imposicdo de indenizacdo
ao provedor. Incidéncia do art. 19 6. Aplica-se o art. 19 do MCI ao (a) provedor de servicos de e-mail;
(b) provedor de aplicagdes cuja finalidade primordial seja a realizacdo de reunides fechadas por video
ou voz; (c) provedor de servicos de mensageria instantanea (também chamadas de provedores de
servicos de mensageria privada), exclusivamente no que diz respeito as comunicac¢des interpessoais,
resguardadas pelo sigilo das comunicagdes (art. 5°, inciso XII, da CF/88). Marketplaces 7. Os provedores
de aplicagdes de internet que funcionarem como marketplaces respondem civilmente de acordo com o
Cédigo de Defesa do Consumidor (Lei n® 8.078/90). Deveres adicionais 8. Os provedores de aplicacoes
de internet deverao editar autorregulacdo que abranja, necessariamente, sistema de notificagdes, devido
processo e relatorios anuais de transparéncia em relacdo a notificagbes extrajudiciais, anuncios e
impulsionamentos. 9. Deverao, igualmente, disponibilizar a usuérios e a ndo usuarios canais especificos
de atendimento, preferencialmente eletronicos, que sejam acessiveis e amplamente divulgados nas
respectivas plataformas de maneira permanente. 10. Tais regras deverdo ser publicadas e revisadas
periodicamente, de forma transparente e acessivel ao publico. 11. Os provedores de aplicagdes de
internet com atuacdo no Brasil devem constituir e manter sede e representante no pais, cuja
identificacdo e informacdes para contato deverao ser disponibilizadas e estar facilmente acessiveis nos
respectivos sitios. Essa representa¢do deve conferir ao representante, necessariamente pessoa juridica
com sede no pais, plenos poderes para (a) responder perante as esferas administrativa e judicial; (b)
prestar as autoridades competentes informacdes relativas ao funcionamento do provedor, as regras e



Na ocasido do julgamento, o STF reconheceu a existéncia de um estado de
omissao parcial decorrente do fato de que a regra geral prevista no mencionado artigo
ndo confere protecdo suficiente a bens juridicos constitucionalmente relevantes:
direitos fundamentais e democracia.

Nesse sentido, visando suprir a lacuna legislativa especifica, o STF entendeu
que o artigo 19 deve ser interpretado de modo a, em regra, responsabilizar os
provedores de aplicacao de internet pelo conteldo de terceiros, ressalvada a aplicagdo
das disposi¢oes especificas da legislagao eleitoral e os atos normativos expedidos pelo
Tribunal Superior Eleitoral.

Assim, em regra, os provedores de aplicagbes de internet devem ser
responsabilizados civilmente pelo conteldo gerado por terceiros em casos de crimes
ou atos ilicitos, sem prejuizo da remog¢do do conteddo, bem como nas hipoteses de
contas denunciadas como inauténticas, bastando a notificagdo extrajudicial de
remocao, aplicando-se a disposicao do artigo 21.

Estabeleceu-se, ainda, uma presungao de responsabilidade dos provedores nas
hipoteses em que os conteldos ilicitos tratarem-se de anlncios e impulsionamentos
pagos, ou rede artificial de distribuicdo (chatbot ou robds), casos em que a
responsabilizacdo poderd se dar independentemente de notificacdo, podendo os
provedores ficarem excluidos de quaisquer responsabilidades se comprovarem que
atuaram diligentemente e em tempo razoavel para tornar o conteldo indisponivel.

Em caso de conteludos que configurarem pratica de crimes graves - listados
especificamente: (@) condutas e atos antidemocraticos que se amoldem aos tipos
previstos nos artigos 286, paragrafo Unico, 359-L, 359-M, 359-N, 359-P e 359-R do
Cdodigo Penal; (b) crimes de terrorismo ou preparatorios de terrorismo, tipificados pela
Lei n°® 13.260/2016; (c) crimes de induzimento, instigacdo ou auxilio a suicidio ou a
automutilagdo, nos termos do art. 122 do Codigo Penal; (d) incitagdo a discriminacao
em razao de raga, cor, etnia, religido, procedéncia nacional, sexualidade ou identidade

aos procedimentos utilizados para moderacdo de conteludo e para gestdo das reclamagdes pelos
sistemas internos; aos relatérios de transparéncia, monitoramento e gestdo dos riscos sistémicos; as
regras para o perfilamento de usuarios (quando for o caso), a veiculacdo de publicidade e o
impulsionamento remunerado de conteldos; (c) cumprir as determinacdes judiciais; e (d) responder e
cumprir eventuais penalizagdes, multas e afetagdes financeiras em que o representado incorrer,
especialmente por descumprimento de obrigacdes legais e judiciais. Natureza da responsabilidade 12.
N&o havera responsabilidade objetiva na aplicacdo da tese aqui enunciada. Apelo ao legislador 13.
Apela-se ao Congresso Nacional para que seja elaborada legislacdo capaz de sanar as deficiéncias do
atual regime quanto a protegdo de direitos fundamentais. Modulagdo dos efeitos temporais 14. Para
preservar a seguranca juridica, ficam modulados os efeitos da presente decisdo, que somente se aplicara
prospectivamente, ressalvadas decisdes transitadas em julgado.



de género (condutas homofébicas e transfobicas), passivel de enquadramento nos arts.
20, 20-A, 20-B e 20-C da Lei n° 7.716, de 1989; (e) crimes praticados contra a mulher
em razdo da condi¢do do sexo feminino, inclusive conteldos que propagam &dio as
mulheres (Lei n°® 11.340/06; Lei n°® 10.446/02; Lei n° 14.192/21; CP, art. 141, § 3% art.
146-A; art. 147, § 1°; art. 147-A; e art. 147-B do CP); (f) crimes sexuais contra pessoas
vulneraveis, pornografia infantil e crimes graves contra criancas e adolescentes, nos
termos dos arts. 217-A, 218, 218-A, 218-B, 218-C, do Cédigo Penal e dos arts. 240, 241-
A, 241-C, 241-D do Estatuto da Crianca e do Adolescente; g) trafico de pessoas (CP,
art. 149-A) — havera a responsabilizagdo se comprovada a circulacdo massiva dos
conteldos sem a promocao de indisponibilizagdo imediata pelos provedores.

Caso se trate de conteudo replicado, apds uma decisao judicial reconhecer a
ilegalidade do conteudo, todas as suas réplicas idénticas devem ser removidas,
bastando que o provedor seja notificado judicial ou extrajudicialmente da decisdo, sem
necessidade do ajuizamento de nova acao a cada réplica.

No julgamento, o Supremo Tribunal Federal excluiu a possibilidade de
aplicacao do artigo 21 do Marco Civil aos provedores de servi¢cos de e-mail, provedores
de aplicacdes cuja finalidade primordial seja a realizagdo de reunides fechadas por
video ou voz e provedor de servicos de mensageria instantanea, que respondem
segundo a regra do artigo 19, isto &, serdo responsaveis somente se ndo obedecerem
a ordem judicial de remocao de conteudo, com vistas a protecdo do sigilo das
comunica¢des. Além disso, excluiu a aplicacdo daquele dispositivo também aos
Marketplaces, cuja responsabilidade é objetiva, como fornecedora da cadeia de
consumo, e sera apurada mediante a previsao do Codigo de Defesa do Consumidor.

O novo entendimento jurisprudencial, portanto, evidencia a necessidade de
melhor regulamentacdo para os fendmenos recentes. A regra legal geral foi
flexibilizada para afastar a necessidade de ordem judicial de remogdao como condicao
para responsabilizacdo dos provedores de aplicagdao por publicacdo de conteddo por
terceiros em diversas situagoes, além do Supremo Tribunal Federal realizar um apelo
ao Congresso Nacional, exortando o Poder Legislativo a dar a devida atengao a questao
e solucionar as atuais deficiéncias do regime de protecéao.

2. DESINFORMAGAO NAS REDES SOCIAIS

Tracado o panorama legal e jurisprudencial a respeito da responsabilizacdo
dos provedores de aplicagao, este capitulo propde-se descortinar o problema social
relacionado a divulgacdo de informacdes inveridicas, de forma massiva e intencional,
empobrecendo e fragilizando o debate, e, em ultima analise, a propria democracia.

2.1 Propagacao massiva de fake news e seus riscos



A possibilidade de propagacao facilitada de conteldos abriu espago para os
excessos. A superexposicao dos acontecimentos da vida cotidiana e producao de
contelddos pouco estimulantes, de baixa complexidade, ocasionou o fendmeno “brain
rot” (cérebro podre, em traducao livre), eleita pelo Dicionario Oxford como a expressao
do ano de 2024, que faz mencao a deterioracdo mental/intelectual causada pelo
consumo excessivo de conteldos superficiais, sobretudo nas redes sociais3.

Enquanto a producao de conteldo é massiva, nossa capacidade de absor¢do
encontra-se limitada pela caracteristica analdgica inerente a condicdo humana. A
velocidade de nossos processadores e tamanho de nossos armazenadores nao
competem com a tecnologia. Por isso, nesta era, a atencdo do usuario € uma
importante commodity, estando as plataformas digitais por competirem pela atencao
do usuario em troca de seus valiosos dados pessoais, ao que se convencionou chamar
de “economia da atencao”, segundo Tim Wu4.

Cunhou-se também a palavra “slop”, esta eleita pelo dicionario Merriam-
Webster a expressdo do ano de 2025, e que descreve “conteddo digital de baixa
qualidade, geralmente produzido em grande quantidade por meio de inteligéncia
artificial”. O sentido original da palavra, que remonta aos séculos XVIII e XIX, era “lama
mole” ou “restos de comida”, isto é, “produtos de pouco ou nenhum valor”, porquanto
se avalie que a tecnologia é ainda incapaz de substituir a criatividade humana,
produzindo um conteldo de qualidade inferior5.

Merriam-Webster também ranqueou em 2025 as expressdes “Touch Grass”
(tocar na grama, em traducao livre) e "Performative” (performativo, em traducao livre)
como destaques, significando, respectivamente, “participar de atividades normais no
mundo real, especialmente em oposicdo a experiéncias e interacdes online” e “feito ou
realizado para exibicdo (para reforcar a prépria imagem ou causar uma impressao
positiva nos outros)”.

Relatou o sitio eletronico do dicionario que a expressao “tocar na grama”
sofreu aumento nas buscas apds o assassinato do ativista politico de direita, Charlie
Kirk, nos Estados Unidos da América, com indicios de motivacao politica, quando o
governador de Utah, Spencer Cox, teria alertado sobre os perigos das redes sociais e

3https://corp.oup.com/news/brain-rot-named-oxford-word-of-the-year-2024/, acesso em 03.01.2026.

4 WU, Tim. The attention Merchants: the epic scramble to get inside our heads. Nova Iorque: Vintage
Books, 2016.

Shttps://www.merriam-webster.com/wordplay/word-of-the-year, acesso em 03.01.2026.
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incentivado as pessoas a desconectarem-se e tocarem na grama para se livrar do vicio
digital.

A luz do panorama legal explicitado, infere-se que a responsabilidade civil no
contexto das redes sociais é vista de forma individualizada e de modo atomizado,
isentando, em regra, o provedor de aplicacdes da responsabilidade pela publicacao de
conteudo pelo individuo, ainda que inveridico. A resposta parece ineficiente para lidar
com as massivas ondas de desinformacao propagadas nas plataformas.

Figure 4. Ability of adults to identify the veracity of online news
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Note: The score is calculated as the total number of correct responses divided by the total number of claims seen. A country score is thus an
average of all respondents’ results and expressed in percentages. Distances are calculated as the difference between the average overall Truth
Quest score for all countries and the overall country-specific Truth Quest score. Country scores above zero reflect above average ability and
country scores below zero reflect below average ability.

Source: Authors’ calculations based on the OECD Truth Quest Survey, 2024. The data underlying this figure are available at: OECD (20243)),
"Ability of adults to identify the veracity of online news", OECD Going Digital Toolkit, htips://goingdigital.oecd.orgfindicator/80.

Em pesquisa Truth Quest da Organizacdo para a Cooperagao e
Desenvolvimento Econdmico (OCDE), realizada com 21 paises, com 2 mil pessoas em
cada um deles, que investigou a acuracia das pessoas na identificacao de fake news,
baseada em testes para extracdo da opinidao dos entrevistados, o Brasil foi o pais que
obteve o pior resultadoé:

As conclusGes obtidas pelo estudo revelam outros dados alarmantes,
identificando que as pessoas do mundo todo, no geral, conseguem examinar
corretamente o conteddo de uma noticia em cerca de 60% do tempo.

6 https://www.oecd.org/en/publications/2024/06/the-oecd-truth-quest-survey alb1739c.html,
acesso em 04.01.2026.
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Comentando o resultado, Fabio Cozman, do Departamento de Engenharia
Mecatronica da Escola Politécnica e Diretor do Centro de Inteligéncia Artificial da
Universidade de Sdo Paulo — USP, afirmou: “Se assumirmos que dois tercos das noticias
que recebemos é falsa — o0 que, nos tempos atuais, € uma taxa plausivel —, as pessoas
acreditardao em 40% delas. Na pratica, quase um terco das informacdes que as pessoas,
nesse caso, acreditam seriam falsas"7.

Agravando o quadro nacional, a pesquisa demonstrou que os brasileiros, além
de demonstrarem a menor capacidade de identificar o conteddo inveridico,
demonstram alta confianca quanto a capacidade prdpria de reconhecer conteudo falso
e enganoso:

Figure 5. People’s perception of their ability to recognise false and misleading content online

2024
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Note: The “Confident” category groups the “Very confident” and “Somewhat confident” sub-components, and the “Not confident” category groups
the "Not at all confident” and “Not very confident” sub-components. The score is calculated as the total number of correct responses divided by
the total number of claims seen. A country score is thus an average of all respondents’ results and expressed in percentages. The average
score is calculated as a simple unweighted average of the 21 country scores covered by Truth Quest. Adults are defined as people aged 18 and
older.
Source: Authors” calculations based on the OECD Truth Quest Survey, 2024
Sao também os brasileiros aqueles que elegem as midias sociais como a maior
fonte de informacgdes, chegando a quase 60% o numero de pessoas que muitas vezes
utilizam as redes sociais para se informarem.  Para tracar um comparativo, no Japao,
que lidera o extremo oposto do ranking, pouco mais de 20% das pessoas se informam

pelas midias sociais:

7https://jornal.usp.br/radio-usp/relatorio-da-ocde-mostra-que-brasileiros-sao-os-piores-em-
identificar-noticias-falsas/, acesso em 04.01.2026.
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Figure 13. Consumption of news on social media

By frequency, 2024
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Note: The score is calculated as the total number of correct responses divided by the total number of claims seen. A country score is thus an
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covered by Truth Quest. Note: Adults are defined as people aged 18 and older.
Source: Authors’ calculations based on the OECD Truth Quest Survey, 2024.
E dizer, em outras palavras, que a preocupacao com a qualidade do
debate de ideias neste campo eleito pelos brasileiros como a fonte de informacao e o

palco para o embate merece toda a preocupacao do Direito.

Jodo Victor Rozatti Longhi, citando o estudo de Tim Wu, elenca as formas
contemporaneas de intervencao da liberdade de expressao, que nao se configuram
como censura direta: assédios (harassment) e ataques online; distor¢des de informacao
e "inundacao” (flooding), pratica também chamada de censura reversa; e controle das
principais plataformas de manifestacdo de opiniao.

A técnica de distorcao das informacdes e divulgacao massiva de fake newstem
por finalidade distrair e desacreditar as criticas como formas de controle da opinido
politica, ao que se soma o descrédito e os ataques a midia tradicional.

Neste aspecto, € recente na legislagdo brasileira a criminalizacao da
denunciacdo caluniosa com finalidade eleitoral (Lei 13.834/2019). A criminalizacdo da
conduta individual, em sede eleitoral, no entanto, parece insuficiente para responder
aos perigos potenciais desta técnica de desinformacao.

2.2 Capitalismo de plataforma

Com efeito, em um ambiente democratico deliberativo, o debate deve ser
aberto, baseado em fatos verdadeiros e protagonizado por ideias plurais, tudo com o
fim de tomada de decisGes politicas.



Na atualidade, todavia, sao as redes sociais os palcos em que sdo travados os
debates. Neste ambiente, as plataformas tém mediado o debate seguindo seus
interesses mercadoldgicos e/ou politicos, consolidando as poucas grandes empresas
de tecnologia como atores de fundamental papel na sociedade contemporanea, ao
que se convencionou chamar de “Capitalismo de Plataforma”, impondo novos desafios
a soberania estatal e a autonomia individual.

Nick Srnicek, professor de economia digital do King's College, publicou em
2017 o livro Plataform capitalism, em que defende que atravessamos uma nova fase
do capitalismo, na qual a exploragdo econdmica dos dados ocupa lugar central e que
o poder das grandes empresas de tecnologia foram capazes de transportar a economia
a esta fase, estando o novo modelo de negdcios voltado a exploragdo econémica de
dados (SRNICEK, 2017).

José Van Dijck, por seu turno, cunhou a expressdao “platform society”
(sociedade da plataforma, em tradugao livre). Em seus estudos, passou a compreender
a plataformizacdao enquanto fenémeno infraestrutural, evidenciado os processos que
tornou as plataformas mecanismos imprescindiveis a vida cotidiana e garantindo,
consequentemente, poder a um oligopdlio tecnoldgico cada vez mais presente.

Explicita o estudo que o mercado das plataformas infraestruturais € dominado
no Ocidente por cinco grandes empresas (“Big Five”): Alphabet (relacionada aos
servicos da Google), Amazon, Facebook, Apple e Microsoft. Examinando o contelddo
da pesquisa, o artigo publicado na Revista Contraponto analisou:

[...] A influéncia e poder destas cinco empresas € tdo grande que
outras empresas de grande porte como Spotify e Netflix
dependem na sua estrutura, sendo o Spotify executado no
servico de nuvens da Alphabet — o Google Cloud — e o Netflix
hospedado em servidores de propriedade da Amazon — Amazon
Web Services. As autoras argumentam que 'Virtually all platforms
outside of the Bif Five constellation are dependent on the
exosystem'’s infrastructural information services’ (VAN DICK;
POELL; DE WAAL, 2018, p.15). A conclusdo é que estas empresas
nao estao apenas remodelando e oferecendo novas formas de
consumir certos servicos, elas possuem poder e influéncia
suficiente para estabelecer novos padroes de consumo e
comportamento  social, com capacidade gestora de
subjetividades e suas corporificacbes. Paradoxalmente, este
poder se constitui de maneira interdependente: o usuario
depende da plataforma e a plataforma depende do usuario [...]



(WEISS, Henrique Chevrand. A perspectiva infraestrutural na
analise da plataformizacao da sociedade: a contribuicao de José
Van Dijck, Revista Contraponto, disponivel
em:https://seer.ufrgs.br/index.php/contraponto/article/view/117
994)

E, neste aspecto, é preciso combater a visdo de que essas plataformas agem
de forma neutra e transparente. O episddio envolvendo o Facebook nas elei¢des norte-
americanas em 2016 indicam que a plataforma teria servido a Cambridge Analytica,
consultoria que teria obtido indevidamente os dados de 87 milhdes de usuarios através
de um nomeado “teste de personalidade” chamado “Big Five" e, sem a permissao
desses usuarios, a empresa dirigiu anuncios moldados, levando em conta os medos,
necessidades e emocdes das pessoas, o que teria servido a campanha presidencial de
Donald Trump, segundo veiculado em jornais pelo mundo todo, como a BBC8 e El

Pais9.

Mary Anne Franks, explorando a situacao estadunidense, asseverou:

“A industria de tecnologia domina a economia nacional e global
em parte porque enquadrou com sucesso a liberdade de
expressao como um produto e a si mesma como sua mais
importante provedora, convencendo o publico americano e
muitos legisladores a verem a regulagdo da industria como
censura literal. Midias sociais e outras plataformas de
comunicacao incentivam e amplificam o discurso irresponsavel,
incluindo a retdrica da supremacia masculina branca, contetdo
terrorista, campanhas de doxing e assédio, e ataques
coordenados a jornalistas, politicos e ativistas, porque fazer isso
é lucrativo para elas. Ao confundir o engajamento nas midias
sociais com o exercicio de direitos constitucionais, a industria de
tecnologia assumiu um papel de lideranga na ascensao do
discurso irresponsavel. O dominio econdmico, politico e cultural
sem precedentes da industria de tecnologia depende, em
medida significativa, de sua bem-sucedida — e bem-sucedida
disfarcada — mercantilizacao da liberdade de expressdo. Desde os
primordios da internet comercial, os tecno-libertarios afirmavam

8https://www.bbc.com/portuguese/geral-43705839, acesso em 04.01.2026.

9https://brasil.elpais.com/brasil/2018/03/17/politica/1521302431 579678.html, acesso em

04.01.2026.
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que o ciberespago era o verdadeiro lar da liberdade de expressao,
uma afirmacao envolta em sentimento antirregulatério. (FRANKS,
Mary Anne. Fearless Speech: Breaking Free From the First
Amendment. New York: Bold Type Books, 2024).

Como assevera Joao Victor Rozatti Longhi citando o estudo de Siva
Vaidhyanathan analisando o Facebook, existem trés problemas estruturais das redes
sociais:

[..] 1. poluicdo informacional, que abrange noticias falsas,
discurso de o&dio, apologia ao crime, violéncia rela e outros
conteudos que distorcem um debate saudavel, 2. apelo a
emocao, ou seja, como as noticias mais mostradas sdo aquelas
que causam maior impacto no usuario, o algoritmo é concebido
para promover mais as postagens que causam maior comogao e
fazem com que se comente, compartilhe etc. Tendo como
resultado final um ambiente em que as pessoas pensem menos
e ajam mais, ndo reflitam sobre o que esta sendo dito — propicio,
portanto, a radicalizagdo do dissenso e nao producao de
consenso; 3. Bolha dos filtros, caracterizado, conforme narrado
anteriormente, pela tendéncia natural de que o usuario receba
mais conteddo que lhe agrade politicamente, tendendo a
radicalizacao (LONGHI, Jodo Victor Rozatti. Responsabilidade
civil e redes sociais: retirada de conteudo, perfis falsos, discurso
de odio e fake news — 3. ed. - Indaiatuba, SP: Editora Foco, 2025.
p. 227)

Mencionados problemas ocasionam o empobrecimento do debate, o aumento
dos conteudos de ddio, a enxurrada de noticias falsas e distorcdo da verdade, desafios
a democracia contemporanea. E dizer, em outras palavras, que as redes sociais
impulsionam um fluxo de compartilhamento de fatos, veridicos ou nado, que nao
parecem propiciar um debate de qualidade.

3. NECESSIDADE DE REGULAMENTACAO

Inicialmente, no debate regulatério, ganharam forcas as ideias de
autorregulacao das plataformas, dando origem a entidade de autogestdo, como a
ICANN - Internet Corporation for Assigned Names and Numbers.

A par disso, notou-se que as respostas vinham sendo insuficientes dada a
complexidade das questdes que envolviam as plataformas digitais, bem como a falta
de transparéncia destes mecanismos privados de regulacdo. Nesse sentido, tudo



indica, a regulacao estatal tradicional parece ser a resposta que melhor protege os
direitos em voga.

Segundo conclusdes de Jodo Victor Rozatti Longhi:

[...] O poder exercido pelas plataformas digitais, sua influéncia
sobre a economia, a cultura e a democracia, e a vulnerabilidade
intrinseca dos usuarios demandam que o Estado, como
expressao da soberania e ordenador das relagbes sociais,
estabeleca as balizas normativas e assegure, por meio de sua
forca cogente, que a inovagdo tecnoldgica sirva a dignidade
humana e aos principios democraticos (LONGHI, Joao Victor
Rozatti. Responsabilidade civil e redes sociais: retirada de
conteudo, perfis falsos, discurso de odio e fake news — 3. ed. -
Indaiatuba, SP: Editora Foco, 2025. p. 227)

Nesse sentido, este capitulo propde-se a expor as propostas legislativas
pendentes de aprovacao.

3.1 Proposta de reforma do Cédigo Civil

Por tudo que se exp0ds, ndao houve por parte do legislador, até o momento,
maior sensibilizacao pelos riscos assumidos pelos provedores e da dimensao coletiva
dos danos. Como assevera Jodo Victor Rozatti Longhi, exemplificando a problematica
com a propagacao de discursos misdginos por perfis “Red Pill":

“E imperativo que se reconheca a dimensdo transindividual do
dano e a funcao social das redes sociais. A inércia ou a acao
insuficiente das plataformas frente a esses movimentos
organizados de 6dio gera um dano moral coletivo, que atinge
nao apenas as vitimas diretas, mas todo o grupo social feminino
e os proprios fundamentos de uma sociedade que se pretende
plural e democratica. A responsabilidade civil, aqui, deve assumir
suas fungdes preventiva e pedagogica, induzindo as plataformas
a adotarem medidas tecnoldgicas e politicas de moderagao que
efetivem a transformacdo da misoginia em mercadoria (LONGH],
Jodo Victor Rozatti. Responsabilidade civil e redes sociais:
retirada de conteudo, perfis falsos, discurso de édio e fake news
— 3. ed. - Indaiatuba, SP: Editora Foco, 2025. p. 212).

Visando maior regulamentagdo das inovagdes tecnoldgicas, o Projeto de Lei
n® 4 de 2025, que dispde sobre a atualizagdo do Cddigo Civil brasileiro, propde a



inclusdao de um Livro especifico sobre Direito Civil Digital, com mais de 70 artigos,
sinalizando a virada tecnologica do direito privado frente aos desafios da digitalizagdo
das relagdes juridicas, pretendendo preencher as lacunas deixadas pelo Marco Civil da
Internet e a Lei Geral de Protecao de Dados.

Neste aspecto, embora o Projeto de Lei preveja a regra da necessidade de
ordem judicial especifica para a remocao de conteddo, impde um inovador “dever de
cuidado” aos provedores, incluindo analise de risco, dever de transparéncia, canais de
denuncia e cooperacao.

3.2. PL das Fake News

No mesmo sentido, o Projeto de Lei n® 2.630 de 2020, denominada Lei
Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet, conhecido como
PL das Fake News, tem por missdo estabelecer “[...] normas relativas a transparéncia de
redes sociais e de servicos de mensagens privadas, sobretudo no tocante a
responsabilidade dos provedores pelo combate a desinformacdo e pelo aumento da
transparéncia na internet, a transparéncia em relacdo a conteddos patrocinados e a
atuagdo do poder publico, bem como estabelece san¢des para o descumprimento da
lei”.

Em seu artigo 4°, incisos I e IIl, o Projeto deixa expresso que a lei tem por
objetivo “o fortalecimento do processo democratico por meio do combate ao
comportamento inauténtico e as redes de distribuicdo artificial de conteldo e do
fomento ao acesso a diversidade de informacgdes na internet no Brasil” e “a busca por
maior transparéncia das praticas de moderacao de conteudos postados por terceiros
em redes sociais, com garantia do contraditério e da ampla defesa”.

Pautando-se na protecao da liberdade de expressao e ao acesso a informacao,
bem como ao fomento ao livre fluxo de ideias na internet, o texto da norma impde aos
provedores de redes sociais e aos servicos de mensageria privada a vedagao ao uso de
contas inauténticas (criadas com o proposito de assumir ou simular identidade de
terceiros para enganar o publico, ressalvadas exce¢des autorizadas), a vedacao de
contas automatizadas nao identificadas (preponderantemente gerida por qualquer
programa de computados ou tecnologia para simular ou substituir atividades
humanas) e identificagdo de todos os conteddos impulsionados publicitarios cuja
distribuicao tenha sido realizada mediante pagamento ao provedor de redes sociais
(ampliacdo do alcance de conteudos mediante pagamento pecuniario ou valor
estimavel em dinheiro).

O Projeto sofre criticas de organizacdes ligadas ao setor tecnoldgico, que
alertam sobre a desproporcionalidade, risco de overregulation e violagado a garantia do



devido processo legal, além de pressdao politica, ndo tendo alcancado avanco
legislativo concreto até o momento.

CONCLUSAO

Conforme demonstrado ao longo de toda a construcao deste trabalho
académico, os danos causados pela propagacao de noticias falsas ndo se restringem a
esfera individual, atingindo a sociedade como um todo e ocasionando verdadeiro
efeito em cascata, expandindo-se para além de um Unico territorio.

E urgente que as democracias contemporaneas passem a dar a devida
importancia a regulamentacdo estatal das plataformas para que se restabeleca o
debate publico de qualidade, sem manipulacdo da realidade, insercao de informacdes
inveridicas ou limitacao de acesso a informacao.

Constata-se que a legislacdo nacional vigente, sobretudo o Marco Civil da
Internet, concebida em um contexto historico distinto, ndo mais oferece respostas
adequadas as complexidades introduzidas pela evolucao tecnolégica e o uso do
ciberespaco, especialmente no tocante a responsabilizacdo das plataformas digitais.

A exigéncia de ordem judicial para remocao de conteddo como condicdo para
responsabilizacdo civil dos provedores impde as vitimas 6nus desproporcionais,
traduzidos em custos financeiros, sociais e psicolégicos, além da morosidade na
solucdo da controvérsia e desprotecdo de direitos coletivos, como o direito a
informacao segura.

A flexibilizagdo da regra pelo novo entendimento jurisprudencial adotado pelo
Supremo Tribunal Federal revela ndo apenas a urgéncia de atualizagdo normativa,
como também a necessidade de um regime que assegure a protecdo efetiva sem
comprometer direitos fundamentais.

A disseminacao massiva de desinformacdao e a manipulacao intencional de
dados, somadas ao descrédito da midia tradicional, configuram ameacas concretas a
qualidade do debate publico e a propria democracia. Embora medidas pontuais
tenham sido adotadas, como a criminalizacao da denunciagdo caluniosa com finalidade
eleitoral, essas mostram-se insuficientes diante da escala e sofisticacao das praticas de
desinformacao.

As redes sociais, ao impulsionarem fluxos incessantes de informacgdes, veridicas
ou ndo, tém contribuido para o empobrecimento do debate e amplificacdo de
discursos de odio, impondo ao legislador e a sociedade o desafio de construir



respostas regulatérias eficazes, equilibradas e compativeis com os valores
democraticos.

E preciso combater a ingenuidade da ideia de neutralidade das plataformas,
que lucram com a economia da atencao e a circulagdao dos dados que sao inseridos no
mundo digital, devendo, por consequéncia, serem responsabilizadas civilmente pelos
riscos criados a partir de suas atividades.

Por fim, reitera-se, nao se pode falar em liberdade de expresséo, se nao estao
sendo garantidas a liberdade de informacao de qualidade, o pluralismo de ideias e o
respeito aos direitos humanos, nao mais subsistindo espaco para visdes que associem
a regulacao do ciberespaco a violagdo a liberdade de expressdo, quando os dados da
realidade demonstram o oposto: a regulacdo é o caminho seguro para a garantia do
direito a liberdade de expressao. A regulagdo &, antes de tudo, civilizatoria.
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