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ESPIONAGEM & FILOSOFIA
SPY & PHILOSOPHY

SILVA JR., Nelmon J.!

RESUMO: Frente a ameaga de espionagem cibernética dos EUA no Brasil, faz-se necessaria
mudanga institucional para o resguardo de nossa soberania.
PALAVRAS-CHAVE: Cibercrime. Cientistas. Legislacdo. Educacdo. Liberdade.

SUMMARY: Faced with the threat of cyber espionage the U.S.A. In Brazil, it is necessary
institutional change to guard our sovereignty.
KEYWORDS: Cybercrime. Scientists. Legislation. Education. Freedom.

“No domingo (6), o jornal “o Globo” informou que a Agéncia de Seguran¢a Nacional

dos Estados Unidos (NSA, na sigla em inglés) espionou milhoes de e-mails e ligagoes telefonicas

de brasileiros. Reportagem publicada também pelo "O Globo" nesta segunda aponta que até 2002

funcionou em Brasilia uma das estagoes de espionagem nas quais agentes da NSA trabalharam em

conjunto com a Agéncia Central de Inteligéncia (CIA) dos Estados Unidos.’
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“O ministro Antonio Patriota informou que o governo solicitara esclarecimento a
Washington e ao embaixador norte-americano sobre o caso. "O governo brasileiro promoverd no
ambito da Unido Internacional de Telecomunicagoes (UIT) em Genebra, o aperfeicoamento de
regras multilaterais sobre seguranga das telecomunicagoes. Aléem disso, o Brasil langard nas
Nagoes Unidas iniciativas com o objetivo de proibir abusos e impedir a invasdo da privacidade dos

usuarios das redes", disse.””

“Ideli deu a declara¢do ao comentar a denuncia de que o Brasil é um dos alvos de
espionagem dos Estados Unidos. Para a ministra, a soberania do pais e a privacidade dos
brasileiros estdo “em xeque”. [...] disse que a espionagem é “inadmissivel” e que o governo
espera uma ‘“movimentagdo dgil, efetiva e urgente” do Congresso Nacional para a aprovagdo do
Projeto de Lei enviado pelo governo em 2011 e que estabelece direitos e deveres de usudarios,

governo e empresas no uso da rede.””

“Eu ndo tenho duvida nenhuma [de que o governo dos EUA monitorou brasileiros]. Até
o Parlamento Europeu foi monitorado, vocé acha que nos ndo fomos? Agora, as circunstancias em

que isso se deu, a forma exata e a data, isso temos que verificar”, disse Bernardo ao deixar a sede

do Ministério das Comunicagbes no inicio da tarde desta segunda.’”

Lendo estas preocupantes noticias, forcosamente relembrei de artigo de minha autoria
(31.05.2013) :

“Apos a Guerra Fria o terrorismo tornou-se mais evidente (perceptivel) a Nagoes, sendo que
suas formas operacionais e objetivas também adequaram-se frente a realidade cibernética
global. Hoje ndo sdo necessarios tantos suicidas dogmaticos para concretizar o intento
criminoso terrorista, como no quinquénio passado. Os ataques as ciber-redes dos Estados

aterrorizados por esses grupos estdo cada dia mais comuns e sofisticados, sendo tal

espionagem-dos-eua-no-brasil.html. Acesso em 09.07.2013.

3 Texto disponivel em: http://gl.globo.com/politica/noticia/2013/07/senadores-querem-explicacoes-sobre-
espionagem-dos-eua-no-brasil.html. Acesso em 09.07.2013.

4  Texto disponivel em: http://g1.globo.com/politica/noticia/2013/07/ministra-quer-marco-civil-da-internet-e-diz-que-
soberania-esta-em-xeque.html. Acesso em 09.07.2013.

5 Texto disponivel em: http:/gl.globo.com/politica/noticia/2013/07/ministro-diz-nao-ter-duvida-de-que-eua-
espionaram-brasileiros.html. Acesso em 09.07.2013.
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fenomeno globalmente conhecido por ciberterror(ismo). O combate ao ciberterror é (talvez)

nosso maior desafio enquanto sociedade pré-globalizada.

A moeda forte e respeitivel produgdo cientifica, ja ndo representam mais estabilidade a
maioria das Nagoes, pois esses valores (meramente conceituais) ndo a(s) protege(m) contra
eventuais ataques terroristas, sublinhe-se, facilitados estrategicamente pela rede cibernética
que sustenta estruturalmente nossos Estados. Pois bem, os paises mais desenvolvidos (como
no passado eram chamados) estdo tdo (ou mais) vulneraveis a ataques terroristas quanto
aqueles menos desenvolvidos. O pdnico e inseguranga violentamente impostos pelo Regime
do Terror ao mundo globalizado, colocam em xeque aquele conceito pretérito de soberania,
que simplesmente conceituada, traduz-se no poder ou autoridade absoluta do Estado sobre

seu povo e territério.”’

Em sequencia, relembrei de meu recente artigo (25.06.2013), onde questionava o que o

seu Pais tem feito em relagdo ao combate do cibercrime e do ciberterrorismo; € quanto a seguridade

cibernética de seu povo:

“Segundo dados da Asian School of Cyber Laws’, gasta-se atualmente no mundo cerca de
US$ 45.000.000,00, no combate ao crime cibernético e seus efeitos, razdao pela qual inumeros

paises tem-se antecipado na cruzada contra (grupo(s) terroristas cibernéticos.

Ainda, para o autor existem sete nagoes que possuem uma politica de guerra cibernética, a
saber: Repiiblica Popular da China, India, Ird, Coreia do Norte, Paquistio, Riissia e
Estados Unidos da América®. Sou obrigado a discordar dos dados citados pelo autor, ao
analisar o sitio virtual da International Telecomunication Union — ITU, em especial daqueles
constantes da Global Cybersecurity Agenda — GCA.’

Percebam que nagées, como a exemplo da India, investem na formacdo (gratuita) de

profissionais de seguranca cibernética, pois segundo suas fontes governamentais, até 2015,

serdo necessarios mais de 4.700 profissionais nesta drea.”'’-"

— O 0

Texto disponivel em: http://ensaiosjuridicos.wordpress.com/2013/06/02/ideologia-e-soberania-nelmo
Acesso em 09.07.2013.

Texto disponivel em: http://www.facebook.com/asianschoolofcyberlaws?fref=ts. Acesso em 25.06.2013.

Op. cit, p. 16 usque 20.

http://www.itu.int/osg/csd/cybersecurity/gca/ - acesso em 25.06.2013.
http://m.economictimes.com/news/news-by-industry/jobs/around-4-7-lakh-cyber-security-professionals-needed-by-
2015-milind-deora/articleshow/17430201.cms. Acesso em 25.06.2013.

Texto disponivel em:http://ensaiosjuridicos.wordpress.com/2013/06/25/ciber-terror-ciber-guerra-nelmon-j-silva-jr/.
Acesso em 09.07.2013.
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Para bem dimensionar a extensao do problema em vértice, faz-se necessario citar:

“existem mais de setenta formas de agressoes cibernéticas: Anonymizer; ARP cache
poisoning; Backdoor; Backscatter; The Blues- Bluebugging, Bluejacking and Bluesnarfing;
Buffer overflow; Bullying in Cyberspace; Click fraud; Computer trespass; Cookie
Manipulation; Copyright infringement; Crap-flooding; Cyber Stalking; Cyber Terrorism;
Cyber Warfare; Data Diddling; Data Leakage; Defamation; DOS / DDOS; DNS poisoning;
Easter Eggs; Email Spoofing; Encryption use by terrorists; eShoplifting; Financial Crimes;
Fire Sale; Fire Walking; Footprinting; Fraud; Online Gambling; Google based hacking;
Griefers; Hactivism; Hijacking; Identity Fraud; Impersonation; Joe - Job; Key stroke
Logging; Logic Bomb; Lottery Scam; Mail Bombing; Malware; Nigerian 419 Fraud
Scheme; Packet Sniffing; Phishing & Spoofing attacks; Piggy backing; Piracy of Software;
Pod Slurping; Poisoning the Source; Pornography; robots.txt file; Port scanning; Rootkits;
Salami Theft; Sale of Illegal Articles; Scavenging; Smishing; Social Engineering; Spambot;
SQL Injection; Stealware; Time Bomb; Trojan; URL Manipulation; Virus Attack; Web
defacement; Vishing; Wire - Tapping; Worm; XSS Attack; Y2K; Zero Day Attack; Zeus; e

Zombie.'*-13

Dito isto, passo a desenvolver meu raciocinio, como faziam os socraticos, através da
maiéutica'. 1. Nossos Oficiais das For¢as Armadas, Parlamentares e Lideres do Executivo e
Legislativo possuem conhecimento técnico-cientifico suficiente para bem atuarem no combate e
prevencdo ao cibercrime e ciberterrorismo? 2. Seria mais prudente, ao invés de aprovar(em)-se
lei(s) as pressas, convocar estudiosos e cientistas desta vasta e complexa matéria, para elaborarem
um projeto de lei, definindo condutas delitivas e respectivas sangdes legais? 3. Estratégias
cibernéticas antiterroristas sdo necessarias ao reguardo da nossa Soberania? 4. Exemplos
pedagogicos como os hodiernamente adotados pela India e China, devem ser priorizados pelo

Governo Federal?

Comungo da ideia de que quando um pais estd atolado na corrupgdo, costuma haver

aliangas entre organizagoes criminosas com for¢a politica e institui¢oes encarregadas de proteger

12 SHAH. Aaushi,. RAVL Srinidhi,. 4 to Z of Cyber Crime. Asian School of Cyber Laws. 2013. Livro disponivel em:
http://ensaiosjuridicos.files.wordpress.com/2013/06/122592201-cybercrime.pdf

13 Texto disponivel em:http://ensaiosjuridicos.wordpress.com/2013/06/25/ciber-terror-ciber-guerra-nelmon-j-silva-jr/.
Acesso em 09.07.2013.

14 A maiéutica ¢ um método de ensino socratico, no qual o professor se utiliza de perguntas que se multiplicam para
levar o aluno a responder as proprias questdes.
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a ordem publica. Os baixos salarios do servico publico sdo um fator desencadeador. As pessoas

sofrem com a corrupgdo e sentem que os criminosos estdo agindo com impunidade."

Por derradeiro, cito a - aplicavel - licdo deixada por Johann Goethe: ninguém é mais
escravo do que aquele que se julga livre sem o ser; portanto, assim sustento as ideias acima

trazidas, em forma de - necessario - questionamento (nacional).

15 PAGET. Frangois, Cibercrime e hacktivismo. McAfee Labs™. 2010. p. 19. Livro disponivel em:
http://ensaiosjuridicos.files.wordpress.com/2013/06/79513582-mcafee-cybercrime-hactivism.pdf
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