WIKILEAKS, DIREITO A INFORMACAO E DEFESA NACIONAL

"Nossos diplomatas n&o sao ativos de inteligéncia”
P.J. Crowley — Porta voz do Departamento de Estado dos EUA

| - INTRODUCAO

Espionagem, sabotagem, infiltracéo, comprometimento,
compartimentacdo de conhecimentos sensiveis, recrutamento,
dissimulacéo, historia cobertura, estratégia, manipulacédo, servico
secreto, cyberterrorismo, guerra de informacdes, diplomacia,
seguranca nacional, contra-inteligéncia, classificacdo de
documentos sigilosos e outros tantos termos sao utilizados
geralmente por oOrgdos de inteligéncia para caracterizar a sua
atividade fim, que é a producdo de conhecimentos sensiveis para
subsidiar a tomada de deciséo pelos governantes do pais.

Neste sentido, uma das caracteristicas destes oOrgdos € a
confidencialidade de sua atuacdo e dos seus documentos, ou seja,
permanecem distantes dos cidaddos comuns porque ndo sao
divulgados.

Il — WIKILEAKS

Ha algum tempo estes termos passaram a ser utilizados com maior
freqiéncia em razao da divulgacdao no site da organizacéo
WikiLeaks de milhGes de informacdes e documentos considerados
sigilosos.

Inicialmente o site teve o dominio wikileaks.org, mas atualmente
tem sido alterado constantemente, conforme extraido do twitter dos
seus organizadores (twitter.com/wikileaks).

O WikiLeaks é uma organizacao transnacional, sem fins lucrativos,
sediada na Suécia que disponibiliza na internet dados, informacées,
documentos, videos e fotos confidenciais, oriundas de governos ou
grandes corporacoes.

De acordo com 0 exposto no site a organizacdo € composta por
jornalistas credenciados, programadores de softwares, engenheiros
de rede e matematicos de diversos paises, cuja identidade é
preservada por intermédio da utilizacdo do software Tor, que €
utilizado na difusdo dos dados e informacodes sigilosos.



O site € coordenado pelo jornalista e cyberativista Julian Assange
que atualmente € procurado pelo governo da Suécia em razdo de
crimes que teria cometido no referido pais.

Abaixo consta uma imagem do site WikiLeaks:

"COULD BECOME AS IMPORTANT A JOURNALISTIC TOOL AS THE FREEDOM OF INFORMATION ACT." - TIME
MAGAZINE

WikiLeaks is a non-profit media organization dedicated to bringing important news and information to the public. We
provide an innovative, secure and anonymous way for independent sources around the world to leak information to our
journalists. We publish material of ethical, political and historical significance while keeping the identity of our sources
anonymous, thus providing a universal way for the revealing of suppressed and censored injustices.

WikiLeaks relies on its supporters in order to stay strong. Please keep us at the forefront of anti-censorship and support
us today. You can also fead more about WikiLeaks, our mission and objectives.

Support us
Cablegate: 250,000 US Embassy Diplomatic Cables

= "We will not be 2010-11-28
censored: WikiLeaks
now running in over On Sunday 28th Movembre 2010, Wikileaks began publishing 251,287 leaked United States embassy cables, the largest
208 locations set of confidential documents ever to be released into the public domain. The documents will give people around the
eaks.ch/mirr..." world an unprecedented insight into the US Government's foreign activities.
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G Foonc s War Diary: Iraq War Logs

Il — WIKILEAKS E OS ESTADOS UNIDOS

Em abril de 2010, um video chamado “Assassinato Colateral”
(Collateral Murder) despertou a atencao mundial, pois mostrava
militares norte americanos em um helicOptero promovendo a
execugcdo de civis desarmados em uma rua do lraque, sem
gualquer indicacdo que fossem terroristas.

No més de julho, o site publicou um conjunto de documentos
denominados “Diarios da Guerra Afegd” (Afghan War Diary) que
descrevem a acédo de grupos militares norte americanos e aliados,
gue promoviam acfes contra talibds e chefes da Al Qaeda e que
também produziam a morte de milhares de civis.

Em outubro foram divulgados os “Registros da Guerra do Iraque”
(Irag War Logs) com informagdes sobre torturas contra terroristas
presos e atagues contra civis no lraque.

No final do més de novembro passaram a publicar diversos
telegramas sigilosos entre as embaixadas e o governo dos Estados
Unidos.



A empresa Bahnhof, que hospedava o site na Suécia, passou a
sofrer ataques virtuais e o0 site passou a ser hospedado pelo
amazon.com. No inicio de dezembro o amazon.com deixou de
hospedar o site em seus servidores e o seu dominio tem variado
constantemente.

O secretario-geral da Organizacdo das Nacdes Unidas (ONU), Ban
Ki-moon teria sido espionado. Consta que no més de julho de 2009
foi solicitado que os diplomatas americanos informassem dados
biométricos detalhados e informacfes técnicas (incluindo dados
sobre cartbes de crédito, DNA e senhas utlizadas nas
comunicacdes) do secretario-geral e outras autoridades da ONU.

As informacbes divulgadas no site também indicam que lideres
arabes como, por exemplo, o rei da Arabia Saudita, Abdullah Bin
Abdul Aziz, pressionaram 0 (governo americano para que
bombardeasse o Ira.

IV — WIKILEAKS E O BRASIL

Em relagcdo ao Brasil diversas comunica¢cbes foram obtidas. De
acordo com os documentos disponibilizados no WikiLeaks o
governo nao aceitou receber prisioneiros suspeitos de terrorismo
mantidos nas prisdes de Guantanamo no ano de 2005.

Quanto a pane ocorrida no ano de 2009, no sistema de
fornecimento de energia elétrica em grande parte do pais, foi
descartado que tenha ocorrido em razdo de uma acado promovida
por hackers.

Também ha comunicacdes no sentido de que o governo norte-
americano considera o Itamaraty adversario de seus pleitos e com
tendéncias antiamericanas.

Os norte americanos também demonstraram preocupacdo com
grupos islamicos supostamente extremistas que estariam instalados
na area da triplice fronteira (Porto Iguazu — Argentina, Cidade do
Leste — Paraguai e Foz do Iguacu - Brasil) e com a atuacdo da
Policia Federal teria realizado diversas prisdbes de pessoas
envolvidas com o terrorismo islamico, mas né&o teria lhes acusado
pelo envolvimento com o terrorismo, apenas por outros crimes, para
ndo amedrontar futuros turistas interessados em conhecer o pais,
nem “estigmatizar a comunidade mucgulmana”.

V — AS CONSEQUENCIAS
Um dos reflexos da divulgacdo destes documentos é que O0s
diplomatas provavelmente vao procurar evitar oferecer informacoes



muitos detalhadas sobre o0s paises em que estiverem
desempenhando suas atribui¢cdes, com o receio que seus relatérios
sejam divulgados.

Além disso, os diplomatas seréo vistos pelas pessoas dos paises
em que estiverem instalados basicamente como meros agentes do
servico de inteligéncia dos paises, de forma que sera mantido certo
distanciamento deles.

Os o6rgéaos do governo que lidam com informacdes confidenciais vao
passar a dar mais valor na seguranca corporativa, que representa a
adocdo de medidas visando proteger 0s recursos humanos, a
documentacdo, o material, os recursos da informatica, as
comunicacoes e as areas e instalacdes das referidas instituicoes.
Neste sentido € possivel prever uma maior preocupacdo com a
limitacdo do acesso as informacgdes sigilosas, de forma que terdo
acesso a elas apenas as pessoas que tiverem real necessidade de
ter contato com as mesmas (principio de compartimentacdo do
conhecimento — conhecer apenas o que for necessario conhecer).

Outra medida que devera ser aplicada diz respeito a impossibilitar o
acesso as Iinformacbes confidenciais no mesmo computador
utilizado para acessar a internet, além do bloqueio de gravadores
de CDs e DVDs e drivers USB para evitar a utlizacdo de
dispositivos portateis de armazenamento, como por exemplo, pen
drivers, etc.

Outra consequéncia do WikiLeaks € que fomentou a discussdo
sobre os limites da imprensa na divulgacéo de noticias que possam
colocar a seguranca do pais em risco e até que ponto o cidadao
tem o direito de ter acesso a informacbes confidenciais
salvaguardadas pelo governo.

Alguns tém alegado que o direito a informacdo em um regime
democratico é uma garantia de todas as pessoas e que 0s 0rgaos
de comunicacédo devem fazer chegar ao publico todo tipo de noticia,
inclusive aquelas envolvendo informacdes sensiveis que possam
ameacar a soberania, a integridade territorial do pais e as relacfes
com outros paises.

Outros possuem o entendimento que a liberdade de imprensa deve
ser relativizada, que os meios de comunicacdo devem trabalhar
com responsabilidade, de forma que n&o divulguem informacdes
capazes de proporcionar prejuizos ao Estado. Segundo o
entendimento destas pessoas a seguranca nacional deveria
prevalecer sobre os interesses de cada cidadao ter acesso a este
tipo de informacéo.



VI — LEGISLACAO BRASILEIRA

No Brasil existem normas que tratam dos documentos sigilosos e
nao permitem que os mesmos sejam indevidamente divulgados.

O Decreto N° 4.553/02 prevé a salvaguarda de dados, informacdes,
documentos e materiais sigilosos de interesse da seguranca da
sociedade e do Estado, no ambito da Administracdo Publica
Federal.

Este Decreto considera sigiloso o dado ou informacdo cujo
conhecimento irrestrito ou divulgacdo possa acarretar risco a
seguranca da sociedade e do Estado e também aqueles
necessarios ao resguardo da inviolabilidade da intimidade da vida
privada, da honra e da imagem das pessoas (art. 2° do Decreto).

Os dados e informacdes sigilosos, de acordo com o seu artigo 5°,
sao classificados em ultra-secretos, secretos, confidenciais e
reservados, em razdo do seu teor ou dos seus elementos
intrinsecos, sendo denominados:

- ultra-secretos: dados ou informacdes referentes a soberania e a
integridade territorial nacionais, a planos e operacdes militares, as
relacbes internacionais do Pais, a projetos de pesquisa e
desenvolvimento cientifico e tecnologico de interesse da defesa
nacional e a programas econdmicos, cujo conhecimento né&o-
autorizado possa acarretar dano excepcionalmente grave a
seguranca da sociedade e do Estado;

- secretos: dados ou informacOes referentes a sistemas,
instalacdes, programas, projetos, planos ou operacdes de interesse
da defesa nacional, a assuntos diplomaticos e de inteligéncia e a
planos ou detalhes, programas ou instalacbes estratégicos, cujo
conhecimento n&o-autorizado possa acarretar dano grave a
seguranca da sociedade e do Estado;

- confidenciais: dados ou informagdes que, no interesse do Poder
Executivo e das partes, devam ser de conhecimento restrito e cuja
revelacdo nao-autorizada possa frustrar seus objetivos ou acarretar
dano a seguranca da sociedade e do Estado;

- reservados: dados ou informacgdes cuja revelacdo néo-autorizada
possa comprometer planos, operacdes ou objetivos neles previstos
ou referidos.

Cabe destacar que a classificacdo destes documentos possui um
prazo de duracdo contado a partir da data de sua producdo.
Conforme o artigo 7° os documentos ultra-secretos tém um prazo
maximo de trinta anos, 0s secretos possuem um prazo maximo de
vinte anos, os confidenciais tém um prazo maximo de dez anos e 0s
reservados um prazo maximo de cinco anos.



O artigo 37, 1° prevé que “todo aquele que tiver conhecimento, nos
termos deste Decreto, de assuntos sigilosos fica sujeito as sancoes
administrativas, civis e penais decorrentes da eventual divulgacao
dos mesmos” e o artigo 65 que “toda e qualquer pessoa que tome
conhecimento de documento sigiloso, nos termos deste Decreto
fica, automaticamente, responsavel pela preservacao do seu sigilo”.
O artigo 325 do Codigo Penal prevé que a divulgacdo de
informacdes sigilosas pode ser enquadrada no crime de violacéo do
sigilo funcional, que possui uma pena de 2 a 6 anos de recluséo e
multa.

VIl — CONCLUSAO

O Estado tem a finalidade de promover o bem estar da populacéo e
agir sempre na mais restrita legalidade. A partir do momento que
seus agentes ultrapassam este limite, a imprensa ndo apenas tem o
direito, mas também o dever de agir, de denunciar e difundir em
todos os meios disponiveis.

E uma constatacdo geral a necessidade dos 6rgdos de imprensa
realizarem suas atividades na mais absoluta liberdade,
imparcialidade e transparéncia, de forma que veiculem noticias
independente dos interesses particulares que possam atingir.

Estas caracteristicas sdo salutares para a democracia, contudo nao
€ aceitdvel que uma atuacdo irresponsavel de um o6rgao de
comunicacao, coloque em risco a vida das pessoas, a soberania do
pais ou a seguranca nacional, pois devem ser salvaguardadas a
qualquer custo.

Desta forma consideramos necessario que a imprensa respeite 0s
prazos de nao divulgacdo de informacgdes classificadas como
sigilosas, conforme dispbe o Decreto N° 4.553/02, desde que as
mesmas tenham relacdo com acdes “licitas” praticadas pelo Estado
como medida adequada para a manutencao da seguranca do
Estado e de cada um dos cidadéos.

Neste contexto a divulgacdo de documentos sigilosos do governo,
como a organizacdo WikiLeaks tem promovido deve ser realizada
apenas se respeitar 0os prazos previstos nas normas dos paises
envolvidos ou nos casos em que o Estado violar a Lei, sendo que
nestes casos deve ser feita uma ampla divulgacdo para que nao
ocorram novamente e que estes casos sejam devidamente
apurados.
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